viite: EU:n yleinen tietosuoja-asetus
LHe[sinkiJ 35 artikla, 24 artikla ja johdanto-osan
kohdat 74-77,Tietosuojalaki 31 §

v

Tietosuojan vaikutustenarviointi tutkimusta varten

Tutkimuksen nimi

Tietosuojalain 31 §:ssa maarataan vaikutustenarvioinnista koskien tieteellisia ja historiallisia
tutkimustarkoituksia varten tapahtuvaa henkilotietojen kasittelya.

Tutkimuksissa tulee tehda tietosuojaa koskeva vaikutustenarviointi, jos tutkimuksessa kasitellaan
erityisia henkilGtietoryhmia (henkildtietoja, joista ilmenee rotu tai etninen alkupera, poliittiset
mielipiteet, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seka geneettiset tai
biometriset tiedot, terveyttd koskevat tiedot tai seksuaalista kayttaytymista ja suuntautumista
koskevat tiedot) ja poiketaan rekisterdidyn oikeuksista (oikeus tietojen oikaisemiseen, oikeus tietojen
poistamiseen ("oikeus tulla unohdetuksi”), oikeus kasittelyn rajoittamiseen ja vastustamisoikeus.
Naista oikeuksista sdadetdan tietosuoja-asetuksessa.

Vaikutustenarviointi tulee toimittaa kirjallisesti tiedoksi tietosuojavaltuutetulle ennen kasittelyyn
ryhtymista, eli ennen tutkimuksen aloittamista. Tutkija vastaa itse vaikutustenarvioinnin
lahettamisesta tietosuojavaltuutetulle. https://tietosuoja.fi/rekisteroidyn-oikeudet-tieteellisessa-
tutkimuksessa

Vastaa alla oleviin kysymyksiin, jos tutkimuksessa kasitellaan erityisia henkiloryhmia ja rekisterdidyn
oikeuksista poiketaan. Jos tutkimusaineisto anonymisoidaan taydellisesti, kysymyksiin ei tarvitse
vastata. Huomaa kuitenkin, ettd esim. pseudonymisoitu aineisto tai mika tahansa aineisto, jossa
henkil6t voidaan tunnistaa koodiavaimen tai minka tahansa muun keinon perusteella, katsotaan EU:n
tietosuoja-asetuksessa henkilGtiedoiksi.

Lisaksi tarvitaan ainakin tutkimusrekisterin tietosuojaseloste, tutkimussuunnitelma ja eettisen
toimikunnan lausunto silloin kun se tulee kyseeseen.

Tutkimuksen nimi ja
tutkimuksesta vastaava
henkilo

Yhteyshenkilo
tietosuojaa ja
vaikutustenarviointia
koskevissa asioissa

Henkil6tietojen Tutkimuksen paétarkoitukset, joihin tiedot kerataan ja kasitelldan
kasittelyn kuvaus

limoita, mita henkildtietoja kasitelladn (nimi, hetu, terveystiedot jne.)?

Tietojen luokittelu (ovatko kasiteltavat henkildtiedot salassapidettavia, erityisia jne.)

Kasittelyn toiminnallinen kuvaus, millaista kasittelya tietoon kohdistuu, esim.
kerdaminen, analysointi, yhdistdminen
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Henkilotietoja
kasittelevat henkilot

Ketka henkilot kasittelevat henkilbtietoja, onko verkostoja

Tietojarjestelmat Missa tietojarjestelmissa henkilotietoja kasitelldan, missa ohjelmissa, miten tietoja
siirretdan, mita lomakkeita kaytetaan
Miten tutkimusaineisto sailytetdan havittdmiseen saakka?
Arkistoidaanko aineisto tulevaa kayttda varten pitkaaikaisesti tai pysyvasti, miten?
Miten tutkimusaineisto havitetaan?
Tietojen lImoita henkilGtietojen kasittelyn peruste (rekisterdidyn suostumus, kasittely on
kisittelyperuste tarpeen rekisterinpitajan lakisdateisen velvoitteen noudattamiseksi, yleista etua
koskevat tehtavat)
(Laéaketieteellisen tutkimuksen osalta katso laki ldéketieteellisesté tutkimuksesta 6a §. Sen
mukaan tutkittavan henkilétietoja saa suostumuksen peruuttamisen jélkeen késitella, jos se
on Vélttamatonta pykaldssé mainituin edellytyksin. Tutkittavaa on informoitava asiasta
suostumusta pyydettéessé).
Henkil6tietojen Tietojen tulee olla asianmukaisia, olennaisia ja rajoitettuja siihen, mika on tarpellista
minimointi tutkimuksessa. Onko maaritelty esim. tutkimussuunnitelmassa?

Rekisteroidyn oikeudet
ja niista poikkeaminen

Paasaantoisesti rekisteroidyilld on oikeuksia, kun hanen tietojaan kasitelldan
(oikeus saada paasy omiin tietoihinsa, oikeus tietojen oikaisemiseen jne.). Kuinka
nama toteutetaan?

Tutkimusten osalta voidaan rekisterdidyn oikeuksista tarvittaessa poiketa
tietosuojalain 31 §:n perusteilla. lImoita, poiketaanko niista ja jos poiketaan, miksi

Henkil6tietojen
kasittelijat

Kaytetaanko tutkimuksessa henkilttietojen kasittelijoita? Siirtyyko tietoja ulkomaille,
erityisesti EU/ETA-alueen ulkopuolelle?

Kuinka hallitaan
tutkittavan oikeuksiin
ja vapauksiin
kohdistuvia riskeja

Mitka seikat voivat aiheuttaa riskeja, esimerkiksi kasitelladnko erityisia
henkilGtietoja, tehdaanko profilointeja ym. ?
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Riskitaulukko

Taulukon tayttoohje:

1.

Riskit rekisteroityjen oikeuksille: Kuvaa tassa, mita riskeja aineiston paljastumisesta
ulkopuolisille voisi olla, voisiko aineiston tiedot yhdistelemalla paatella, keta tiedot koskevat
jne. Esim. Aineisto siséltda arkaluonteisia tietoja / tietoja rikostuomioista ja rikkomuksista.
Todennakoisyys: Anna arvo riskin toteutumisen todennakoisyydelle asteikolla: 5
(odotettavissa oleva), 4 (erittain todennakdinen), 3 (todennakdinen), 2 (epatodennakdinen),
1 (mitatén)

Vaikuttavuus: Anna arvo riskin vaikuttavuudelle ja vakavuudelle asteikolla: 5 (merkittava),
4 (korkea), 3 (kohtalainen), 2 (matala), 1 (rajallinen). Esim. identiteettivarkaus ja merkittédvéa
taloudellinen vahinko kuuluvat luokkaan 5, lievéd mainehaitta ja tietojen kiusallinen
paljastuminen luokkaan 3.

Kokonaisriski: Laske kokonaisriskiluku kertomalla riskin todennakdisyys ja vakavuus
keskendan. Esim. Todennakdisyys 3, vaikuttavuus 5, kokonaisriski = 3 x 5 = 15.
Toimenpiteet riskin vahentamiseksi: Kuvaa tassa, mita toimenpiteita on tehty/tullaan
tekemaan, jotta kokonaisriskia saadaan alennettua. Esim. henkilbtietoja késitellédén
pseudonymisoidussa muodossa, ja suorat tunnisteet séilytetéén erillédén analysoitavasta

aineistosta. Kaytéssé on asianmukaiset suojatoimet rekisteroityjen tunnistamisen estdmiseksi.
Jaanndsriski toimenpiteiden jalkeen: Arvioi tassa, miten tehdyt riskienhallintatoimenpiteet ovat

vaikuttaneet kokonaisriskiin. Esim. Alun perin riskin vaikuttavuus 4, todennékdisyys 4.
Kokonaisriski 4 x 4 =16. Toimenpiteiden jélkeen vaikuttavuus 4, todennékdisyys 2.
Kokonaisriski 4 x 2 = 8.

1

2 3 4 5. 6.

Kuvaa riskit rekisteroityjen Toden- Vaikut- Koko- Toimenpiteet riskin Jaannosriski
oikeuksille ja vapauksille seka nakoi- tavuus nais- vahentamiseksi toimenpiteiden
mahdolliset rekisterdidyille syys riski jalkeen
aiheutuvat vahingot
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